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基于SM9的广播多重签名

陶金玲

（南京邮电大学 计算机学院，江苏 南京 210023）
摘 要： 广播多重签名是多个用户在同一时间对文件进行签名和认证。在传统的公钥密码系统中，证书颁发机构

（CA）需要生成并签署用户身份与其公钥绑定在一起的数字证书。然而，公钥证书操作和存储会给 CA 带来沉重的证

书管理负担，而通过用户身份派生公钥能使方案在应用部署时的密钥管理操作得到简化。SM9标识密码算法作为我

国自主设计的商用密码标准，已由 ISO/IEC 标准化并被广泛使用且基于身份密码体制。为了结合身份基密码体制与

多重签名的优势，推动我国自主研发的密码体制发展，提出一种基于 SM9的广播多重签名方案。首先，在签名聚合前

验证了所有部分签名的有效性；其次，在签名聚合后对整体签名结果进行验证；最后，对该方案进行安全性证明与仿

真实验。实验表明，所提方案相较于传统公钥密码与国外密码体制下的方案，在签名人数增加时仍具有较高的效率。
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Broadcast Multi-Signature Based on SM9

TAO Jinling
（School of Computer， Nanjing University of  Posts and Telecommunications， Nanjing 210023， China）

Abstract： Broadcast multi signature refers to multiple users signing and authenticating a file at the same time. In traditional public key cryp⁃
tography systems， certificate authorities （CAs） need to generate and sign digital certificates that bind user identities to their public keys. How⁃
ever， the operation and storage of public key certificates can impose a heavy certificate management burden on CAs， while deriving public 
keys through user identities can simplify key management operations during application deployment. The SM9 identification password algo⁃
rithm， as a commercial password standard independently designed by China， has been standardized by ISO/IEC and widely used based on 
identity system. In order to combine the advantages of identity based cryptography and multi signature， and promote the development of inde⁃
pendently developed cryptography in China， a broadcast multi signature scheme based on SM9 is proposed. Firstly， the validity of all partial 
signatures was verified before signature aggregation； Secondly， the overall signature result is verified after signature aggregation； Finally， the 
security of the scheme is demonstrated and simulated through experiments. The experiment shows that the proposed scheme still has high effi⁃
ciency compared to traditional public key cryptography and schemes under foreign cryptographic systems， even when the number of signatures 
increases.
Key Words： broadcast multi-signatures； SM9 identification cryptography algorithm； certificate management； identity-based cryptography； 
random oracle model

0 引言

近年来，随着云计算技术和 5G通信的迅猛发展，多重

签名技术在各领域都有了更广泛的应用。在云计算环境

下，多重签名在访问、共享云存储中的数据时需要多方确

认，有助于提升数据安全性和隐私保护。目前实际应用

中，云中的多方协作平台（文档编辑、项目管理等）可使用

多重签名来确保重要操作的合法性，例如文件修改、项目

资金调配等。在 5G 通信环境下，支持区块链和智能合约

的应用更普及，多重签名可确保执行智能合约时需要多方

共同授权，即在实际应用中许多签署人需要签署一份文

件［1，2］。例如，一个重要合同需要同时由财务、营销和仓库

经理批准和签署，再由客户验证。此外，多重签名认证可
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用于智慧电子医疗信息系统、物联网、智能电网系统和电

子合同等［3-6］。Itakura 等［7］首次提出多重签名的概念，指

多个签名人合作产生同一个消息的签名，签名验证人可验

证这些签名人是否参与了对该消息的签名。

根据签名过程是否需要一定的顺序，多重签名可分为

有序多重签名和广播多重签名。张亚玲等［8］对文献［9］的

方案进行了改进，提出一个基于身份和RSA的多重签名方

案。在方案中增添了一个签名收集者，减少了签名者之间

的交互过程，签名验证过程的效率也得到了提升。由于基

于身份的多重签名具有通信效率高、简化密钥管理等特

点，所以该方向的学者不断增多［10-13］。Park 等［14］提出一

种安全严密的多重签名方案，减少了文献［9］在签名验证

阶段的双线性对计算，但涉及较多双线性对计算，签名效

率较低，并未给出严格的形式化安全性证明。Boneh等［15］

引入BLS签名替换 Schnorr签名，提出一个基于配对的多重

签名方案。Galindo 等［16］使用子分组参与多重签名的生

成，以提升多重签名的安全性，但并非身份基签名方案，需

要较大的密钥管理开销。Lai等［17］基于 SM9签名方案提出

一个可证安全的在线/离线签名方案，但并未实现多重签

名，在多参与者签名条件下并不适用。Liu 等［18］提出一种

基于 Schnorr 方案的身份基多重签名，虽有效解决了多用

户情景下的签名开销问题，但并非基于我国自主研发的密

码体制为基础。

目前，绝大多数多重签名方案设计都以国外密码体制

为基础，对以国家商用密码算法（SM2、SM9等）为基础的多

重签名方案研究甚少。近年来，我国积极推动相关商用密

码的研究，颁布了GM/T 0044-2016《SM9标识密码算法》密

码行业标准［19］。SM9是中国商用标识密码标准，包含数字

签名、加密、密钥交换和密钥封装，SM9标识签名算法已被

采纳为国际标准 ISO/IEC 的一部分，并于 2020年成为中国

国家标准GM/T 38 635.2—2020［20，21］。
SM9 密码算法的密钥长度为 256 bit，采用 R-ate 双线

性对，具备快速运算和高安全性能，应用嵌入度为 12的椭

圆曲线，旨在提升安全性和计算效率。SM9算法采用两个

安全参数较小的非对称双线性对，相较于一般多重签名方

案使用安全参数较大的对称双线性对的常规方法存在不

同之处。国内学者在 SM9 算法的扩展应用方面已取得了

一些研究进展，包括 SM9盲签名、标识签密、SM9无证书签

名、属性基签名等［22-25］。虽然，这些研究成果促进了 SM9
的发展，但并未形成一个在多用户环境下 SM9签名的有效

多重签名方案。

本文贡献为：①构造了一个基于 SM9的广播多重签名

方案，相较于 SM9标识密码算法标准中的单个数字签名而

言，满足了其在需要多方参与和认证的业务场景中的需

求；②算法结合基于身份的签名（Identity-Based Signature， 
IBS）与多重签名的优势，并以 SM9 标识密码为基础，致力

于推动我国自主研发的密码体制发展，进一步完善了我国

密码体制。

1 基础知识

1.1　双线性映射

设 λ为安全参数，G1、G2 为两个阶为 N的循环加法群，

GT 为阶为 N 的循环乘法群，如果存在一个双线性映射 e：
G1 × G2 → GT 满足以下性质，则称 (G1，G2，GT )为双线性映

射群：

（1）双 线 性 。 对 于 任 意 元 素 S ∈ G1，Q ∈ G2，整 数

a，b ∈ Z *
N，都有 e (aS，bT ) = e (S，T ) ab。

（2）非 退 化 性 。 存 在 元 素 P ∈ G1，Q ∈ G2，满 足

e ( P，Q ) ≠ 1。
（3）可计算性。∀(S，T ) ∈ G1 × G2，e (S，T ) 是容易计

算的。

设 P、Q 分别为双线性群G1、G2 上的生成元，那么在第

二类双线性群中（非对称双线性群），存在着一种有效且公

开的可计算同构映射ψ：G2 → G1，使得ψ (Q ) = P。

1.2　困难问题假设

定义 1 q-SDH 问题（q-Strong Diffie-Hellman Prob⁃
lem）

令 P ∈ G1、Q ∈ G2，对未知的正整数 a ∈ Z *
N，给定 q + 2

个 元 素 (P，Q，aQ，a2Q，...，aqQ ) 来 找 到 一 个 二 元 组

(c， 1
c + a

P ) 是困难的。

2 方案定义与安全模型

本文基于 SM9 的广播多重签名方案，包含数据拥有

者、密钥生成中心（Key Generation Center， KGC）、n 个签名

者N i ( i = 1，2，...，n )、签名收集者和签名验证者等主体，如

图 1所示。首先，数据拥有者发布签名消息M，签名者与密

钥生成中心交互生成签名密钥；其次，签名者与签名收集

者交互完成个体签名，并将个体签名发送给签名收集者；

再次，签名收集者验证个体签名，若所有个体通过则计算

输出多重签名给签名验证者；最后，签名验证者进行多重

签名验证并返回验证结果［26］。
2.1　方案定义

（1）系统建立算法 (Setup)。由 KGC 输入安全参数 λ，

签名用户 签名收集者数据拥有者 签名验证者

KGC

签名结果

发起签名 发送个体签名
验证个体签名，
生成多重签名

验证签名，
返回签名结果

身份信息 用户私钥

 

Fig. 1　Protocol workflow
图1　方案工作流程
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输出主密钥 s、主公钥Ppub及公共参数Params。
（2）密钥生成算法 ( KeyGen )。首先输入签名用户身份

IDi，KGC 根据系统公共参数和主密钥为签名用户生成签

名密钥，其次通过安全信道将用户签名密钥发送给签名

用户。

（3）签名产生算法 ( Multi - Sign )。输入消息 m、签名

者 Ni、签名密钥 di 和系统参数 Params，输出个体签名 Si 并

将 Si 发送给签名收集者。签名收集者将先验证签名者的

个体签名，当所有个体签名验证通过后进行聚合以输出多

重签名。

（4）签名验证算法 ( Multi - Verify )。签名验证者在接

收到签名收集者发送的多重签名后，验证多重签名是否

有效。

2.2　安全模型

定义2 不可伪造性

假设在参与生成多重签名的 n个签名者中，只有一个

诚实签名者，其他 n - 1个签名者已被敌手攻破，意味着敌

手知道 n - 1个签名者的签名密钥，可伪造出他们的签名，

攻击者的目标是塑造一个有效的多重签名，陷害这个诚实

的签名者［27］。
敌手A与挑战者C之间的交互过程为：

（1）初始化。挑战者 C 执行系统建立算法，获取系统

安全参数 λ、主密钥 a，并将主公钥和系统公共参数发送给

敌手A。
（2）敌手 A 与挑战者 C 的交互。敌手 A 自适应地向挑

战者 C 发出请求，挑战者 C 返回对应的响应给敌手 A。敌

手 A 的请求和挑战者 C 对应的响应过程为：①H1 询问：敌

手 A 向挑战者 C 发出身份为 IDi 的签名者 Ni 的 H1 查询，挑

战者 C 收到请求后生成相应值，作为响应返回给敌手 A；
②H2 询问：敌手 A 向挑战者 C 发出消息 m 和 n 个签名者的

承诺 w1，w2，...，wn 的 H2 查询，第 i 个承诺为 wi，挑战者 C 收

到请求后生成相应值返回给敌手A；③签名密钥询问：敌手

A向挑战者C发出身份为 IDi 的签名者Ni 的签名密钥查询，

除了身份为 ID* 的诚实签名者在签名密钥时，挑战者 C 返

回相应的签名密钥给敌手 A。④签名询问：首先敌手 A 发

送 n - 1个签名者的承诺wi 给挑战者C，其次挑战者C对于

诚实签名者选取随机数 r* ∈ Z *
N，计算 w* = gr*，返回诚实签

名者的承诺w* 给敌手A，再次敌手A进行哈希查询生成 n -
1 个签名者的部分签名及签名消息 m 给挑战者 C，最后挑

战者C返回一个包含诚实签名者签名的有效多重签名。

（3）伪造阶段。在上述过程结束后，敌手 A 输出消息

m* 和身份为 ID1，ID2，...，IDn 签名组的多重签名，包含用户

身份为 ID* 的诚实签名者。在没有对诚实签名者进行签名

密钥询问和对消息m* 进行签名询问的情况下，如果敌手 A
成功伪造出一个合法的多重签名则敌手 A获胜，否则敌手

A失败，则代表其无法伪造合法的多重签名。

3 算法流程

本文提出一个基于 SM9的广播多重签名方案，包括系

统建立算法 Setup、密钥生成算法 KeyGen、多重签名生成算

法Multi - Sign和多重签名验证算法Multi - Verify。

（1）Setup。G1、G2、GT 分别为阶数为素数N的两个循环

加法群和一个循环乘法群，双线性映射 e：G1 × G2 → GT。

P1、P2 分别为G1、G2 的生成元，则存在P1 = ψ ( P2 )。KGC选

取一个随机数 s ∈ [1，N - 1]作为系统主密钥，计算系统主

公 钥 Ppub = sP2。 首 先 ，选 择 两 个 密 码 杂 凑 函 数 H1：
{ 0，1}* → Z *

N，H2：{ 0，1}* → Z *
N；其次，计算群 GT 上的元素

g = e ( P1，Ppub )；最 后 ，公 开 系 统 公 共 参 数 Params：

(G1，G2，GT，e，P1，P2，g，H1，H2 )。
（2）KeyGen。密钥生成算法由KGC为签名者生成签名

密钥。首先，KGC 根据身份为 IDi 的签名者 Ni 计算 t1 =
H1 ( IDi ) + s，t2 = t-11 s；其次，计算签名者 Ni 的签名密钥 di =
t2 P1。

（3）Multi - Sign。数据拥有者发布签名消息m与签名

者信息 L = { N1，N2，...Nn }，签名者与签名收集者进行如下

交互：

Round1.每个签名者Ni ∈ L：

-选取一个随机数 ri ∈ Z *
q；

-计算个人的承诺wi = gri；

-发送wi 给签名收集者；

Round2.签名收集者：

-接收来自所有签名者的wi 之后，计算w = ∏
i = 1

n

wi；

-计算 h = H2 (m||w )；
-广播 h给每一个签名者；

Round3. 每个签名者Ni ∈ L：

-接收来自签名收集者的 h；
-计算 hi = H2 (wi‖h )；
-计算 Si = ( ri - hi )di；

-输出个体签名 (Si，hi )；
当签名收集者接收到所有签名者的个体签名后，验证

每 个 签 名 者 的 个 体 签 名 。 首 先 ，计 算 w'i =
e (Si，H1 ( IDi )P2 + Ppub ) ⋅ ghi；其次，验证 h'i = H2 (w'i||h ) = hi

是否成立。当所有签名者的个体签名被签名验证者验证

通过后，签名收集者将收集的个体签名进行聚合计算（见

式（1））；最后，签名收集者将生成的多重签名 (σ，U，Q，h )
通过安全信道发送给签名验证者。

σ = ∑i = 1
n Si，U = ∑i = 1

n H1 ( IDi ) ⋅ Si，Q = g∑i = 1
n hi （1）

（4）Multi - Verify。签名验证算法由签名验证者执行，

在接收到签名收集者发来的多重签名 (σ，U，Q，h ) 后，先计

算 w' = e (σ，Ppub )e (U，P2 ) ⋅ Q，再计算 h' = H2 (m||w')，最后

验证 h = h'是否成立。若等式成立则输出为真，表示多重
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签名通过；否者输出为假，表示多重签名验证不通过。

本文给出上述多重签名方案的正确性证明：

如果签名者 Ni ∈ L发送给签名收集者的个体签名能

通过签名收集者的验证，则输出正确的多重签名，代表多

重签名验证通过。

单个签名验证的正确性验证方法为：

wi' = e (Si，H1 ( IDi )P2 + Ppub ) ⋅ ghi

= e ( ( ri - hi )di，t1 P2 ) ⋅ e (P1，Ppub )hi

= e ( ( ri - hi )t2 P1，t1 P2 ) ⋅ e (P1，Ppub )hi

= e ( ( ri - hi )P1，sP2 ) ⋅ e (P1，Ppub )hi

= e ( ( ri - hi )P1，Ppub ) ⋅ e (P1，Ppub )hi

= e (P1，Ppub )ri

= gri

（2）

满足验证等式 hi = hi' = H2 (wi'||h )。
多重签名验证的正确性验证方法为：

wi' = e (σ，Ppub )e (U，P2 ) ⋅ Q

= e (∑i = 1
n Si，Ppub )e (∑i = 1

n Ui，P2 )g∑i = 1
n hi

= ∏i = 1
n e (Si，Ppub )e (Ui，P2 )ghi

= ∏i = 1
n e (Si，Ppub )e ( H1 ( IDi )Si，P2 )ghi

= ∏i = 1
n e (Si，H1 ( IDi )P2 + Ppub )ghi

= ∏i = 1
n e ( ( ri - hi )di，H1 ( IDi )P2 + Ppub )ghi

= ∏i = 1
n e ( ( ri - hi )P1，Ppub )ghi

= ∏i = 1
n gri

= w'

（3）

满足验证等式 h = h' = H2 (m||w')。

4 安全性分析

在随机预言模型下，假设存在一个敌手 A在适应性选

择消息攻击下，在多项式时间内发起 qHi
次哈希询问、qe 次

签名密钥询问和 qs 次签名询问后，可在时间 t 内以概率 ε

成功伪造签名，即存在一个多项式时间概率算法模拟挑战

者 C 与敌手 A 之间的交互过程，在多项式时间 t'内以 ε'的
概率解决 q-SDH问题，如式（4）所示。

(1 - 1
qe + 1 ) qe

1
qs + 1 ε ≥ ε'，t = t' + O (qH1 + 2qH2 + qe + 2qs )

（4）
证明过程为：本文方案包含 n个用户N i (1 ≤ i ≤ n )，假

设除用户N* 外，其余 n - 1个用户都被敌手A攻破，挑战者

C 的目标是找到一个二元组 (c， 1
c + a

P )。那么，挑战者 C

与敌手A的交互为：

（1）初始化。挑战者 C运行系统建立算法获取系统安

全参数 λ、系统主密钥 a，执行以下步骤生成系统主公钥：

①随机选择 i* ∈ [1，q ]，从 Z *
N 中随机选取 q 个两两不同的

数 x*，x1，x2，...，xi* - 1，xi* + 1，...，xq，并定义多项式（见式（5））；

②计算群G2 的生成元：P2 = ∑i = 0
q - 1

ci (aiQ ) = f (a )Q，计算群

G1 的生成元 P1 = ψ ( P2 ) = f (a ) P ∈ G1；③根据生成元 P2 计

算系统主公钥 Ppub = ∑i = 0
q - 1

ci (ai + 1Q ) = aP2 ∈ G2，计算群 GT

的元素 g = e ( P1，Ppub )、ψ (Q ) = P，并对任意 i ∈ [1，q ] \i*，定

义 fi ( z ) = f ( z )
z + xi

= ∑i = 0
q - 2

di z
i，以 计 算 ∑i = 0

q - 2
di (ai + 1Q ) =

af (a )
a + xi

P = a
a + xi

P1，由此可知二元组 ( xi，
a

a + xi
P1 ) 十分

容易计算；④将系统主公钥 Ppub = aP2 与其他公共参数

Params：(G1，G2，GT，e，P1，P2，g，H1，H2 ) 发送给敌手 A，ci 为

多项式 f ( z ) 的系数

f ( z ) = ∏i = 1，i ≠ i*
q ( z + x* ) = ∑i = 0

q - 1
ci zi mod N （5）

（2）敌手 A 和挑战者 C 的交互。敌手 A 自适应地向挑

战者 C 发出请求，挑战者 C 返回对应的响应给敌手 A。其

中，敌手 A的请求和挑战者 C响应过程为：①H1 询问：挑战

者 C 创建 H1 - List 列表保存元组 ( IDi，ki，H ( IDi ) )，对每一

个身份为 ( IDi ( IDi ≠ ID* ) ) 的签名者，如果 H1 - List中没有

存在关于 IDi 的记录，则挑战者 C 随机选择一个 ki ∈ Z *
q 作

为 IDi的哈希值返回，并将元组 ( IDi，ki，H ( IDi ) ) 记录在H1 -
List中，若已存在此元组记录则挑战者 C直接返回相应值，

若敌手 A 询问诚实者 ID* 的哈希值，则挑战者 C 选取一个

随机数 c ∈ Z *
q 作为 ID* 的哈希值返回给敌手 A；②H2 询问：

挑 战 者 C 创 建 H2 - List 列 表 保 存 元 组

(w1，w2，...，wn，h1，h2，...，hn，h )，在 接 收 到 敌 手 A 对

w1，w2，...，wn 元素和消息m进行哈希询问时，如果 n个元素

w1，w2，...，wn 在表中没有记录，挑战者 C 选取 h = v ∈ R Z *
N、

hi = vi ∈ R Z *
N 作为 w = ∏i = 1

n wi 和相应 wi 的哈希值返回给

敌手 A，若表中存在相应记录则直接返回；③签名密钥询

问：挑战者 C创建一个 E - List列表模拟签名密钥询问，如

果 IDi = ID* 则终止游戏，否则挑战者 C 在 E - List 列表查

找相应记录并返回，如果表中没有相关记录则先对用户身

份 IDi 进行 H1 询问，再使用 H1 询问的值 ki ∈ Z *
q 计算用户

IDi 的签名密钥 di = a
ki + a

P1，若表中存在相应记录则直接

返回；④签名询问：对于消息m和签名组 ID1，ID2，...，IDn 的

签名询问，敌手 A 发送 n - 1 个签名者的 wi 和诚实签名者

的身份 ID* 给挑战者 C，挑战者 C 选取一个随机数 r*，计算

w* = gr*、w = ∏i = 1
n - 1 wi ⋅ w* 并返回给敌手 A，敌手 A 通过相

应的哈希询问及签名密钥询问，利用真实签名算法计算

n - 1个签名者的部分签名及签名消息 m以发送给挑战者

C，挑战者 C 再根据签名算法返回关于消息 m 的多重签名

(σ，U，Q，h )，具体计算过程如式（6）—式（9）所示。

Si* = ( ri* - hi* )di* （6）
σ = ∑i = 1，i ≠ i*

n Si + Si* （7）
U = ∑i = 1，i ≠ i*

n ki ⋅ Si + c ⋅ Si* （8）
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Q = g∑i = 1，i ≠ i*
n hi* ⋅ ghi* （9）

（4）伪造阶段。上述过程结束后敌手 A输出一个关于

消 息 m* 与 用 户 签 名 组 ID1，ID2，...，IDn 的 多 重 签 名

(σ*，U*，Q*，h )，包含身份为 ID* 的诚实签名者。在没有对

ID* 进行签名密钥询问和对消息 m* 进行签名询问的情况

下，如果敌手A伪造的多重签名通过，那么挑战者C就可查

询到相应列表，计算诚实签名者 ID* 的部分签名信息

(Si*，hi*，w* ) 可 通 过 签 名 验 证 ，Si* = σ* - ∑i = 1，i ≠ i*

n Si，即

e (Si*，H ( ID* ) ·P2 + Ppub ) ·ghi* = e (Si*，(c + a ) P2 ) ·ghi* = w*。

根据分叉引理，挑战者 C 可通过敌手 A 获得另一个关

于 消 息 m* 和 诚 实 签 名 者 ID* 签 名 消 息 的 签 名 信 息

(S'i*，h'i*，w* )［28］。

e (Si*，H ( ID* )P2 + Ppub ) ⋅ e (P1，Ppub )hi*

= e (S'i*，H ( ID* )P2 + Ppub ) ⋅ e (P1，Ppub )h'i* （10）
式中：Si* ≠ S'i*，hi* ≠ h'i*。

将 H ( ID* ) = c，Ppub = aP2 带入式（10）可得
a

a + c
P1 =

Si* - S'i*
h'i* - hi*

，令 Y * = Si* - S'i*
h'i* - hi*

可 得 Y * = a
a + c

P1。 又 因 为

zf ( z )
z + c

= γ
z + c

+ ∑i = 0
k - 1 γi z

i，P1 = f (a ) P，γ、γi 为可求的系数

且 γ ≠ 0，最 终 计 算 出 X * = 1
γ (Y * - ∑i = 0

k - 1 γi ψ (aiQ ) ) =
1

c + a
P，即输出 (c， 1

c + a
P ) 为 q-SDH 困难问题实例的解，

这与定义 1矛盾，根据反证法可知本文方案满足定义 2。
由此可知，挑战者 C 在通过敌手 A 的能力解决 q-SDH

困难问题时，当且仅当没有对 ID* 进行签名密钥询问和对

消息 m* 进行签名询问的情况下能成功伪造签名，即 q-
SDH 困 难 问 题 能 被 解 决 的 概 率 ε' 满 足 (1 -

1
qe + 1 ) qe

1
qs + 1 ε ≥ ε'，上述敌手 A 与挑战者 C 交互的时间

为 t' + O (qH1 + 2qH2 + qe + 2qs )。
此外，如果签名者与签名收集者内部合谋伪造一个其

他消息 m'的签名，那么签名验证者在验证签名时，签名验

证者会验证等式 h' = H2 (m'||w ) = H2 (m||w ) 是否成立。此

时，哈希函数的单向性可使验证不通过，以有效防止签名

者内部合谋攻击。

5 性能分析

5.1　计算代价分析

本文对各方案中签名各阶段的计算量进行分析，给出

了方案总体开销，如表 1 所示。其中，BP 表示群上双线性

配对运算，SM 表示群上标量点乘运算。本文所提方案在

多重签名阶段时，即生成多重签名前，每个签名者需计算 1
次双线性配对和 3 次标量点乘运算，因此 n 名签名者在签

名计算阶段共需要 n 次双线性配对计算和 3n 次双线性配

对计算，在多重签名验证阶段只需 2次双线配对计算验证

签名结果。

本文方案在整个过程中使用 n + 2 次双线性配对，3n
次群上标量点乘运算，相较于文献［14］在签名计算量上虽

增加了 n 次标量点乘运算，但整体上减少 n+2 次双线性配

对计算；相较于文献［16］在签名计算上减少 3n 次双线性

配对计算，但由于双线性的运算开销远大于标量点乘运

算，因此本文方案更高效。此外，本文方案基于身份的密

码体制，减轻了复杂的公钥证书管理负担。

5.2　仿真结果与分析

本文利用 JPBC 密码库对所提方案进行实现，由于文

献［14］、文献［16］和本文方案均建立在非对称群上，根据

国家 SM9 密码算法参数规范，使用的曲线为嵌入度为 12，
阶为 256 bit 大素数的 BN 曲线方程 E：y2 = x3 + 5。实验配

置为 Windows11、 AMD Ryzen 7 5800H with Radeon Graph⁃
ics 3.20 GHz、 32 GB RAM、， JDK 11、 JPBC 2.0.0。图 2 为

同一条消息在不同签名人数时的计算开销，横坐标表示签

名者人数，纵坐标表示系统运行时间单位，将签名人数从 5
增加到 30，每次增加 5 人。由此可见，所选方案的系统计

算时间随签名人数增加呈线性增长，但在签名者人数相同

时系统计算时间成本最小。

6 结语

多重签名是对单个数字签名的拓展，涉及到多用户对

同一份数据或交易进行签名。然而，当前多重签名方案往

往基于传统公钥密码系统与国外密码体制，未能满足国内

实际发展需求，这使得国内在选择合适的多重签名方案

Table 1　Efficiency comparison of various schemes （n signed users）
表 1　各方案效率比较（n个签名用户）

方案

文献［14］
文献［16］
本文方案

签名计算量

2nBP+2nSM
4nBP+3nSM
nBP+3nSM

验证计算量

3BP
2BP
2BP

总开销

（2n+3）BP+2nSM
（4n+2）BP+3nSM
（n+2）BP+3nSM

是否基于

身份

否

否

是
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Fig. 2　System calculation time cost

图2　系统计算时间成本
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时，需更谨慎地均衡自主知识产权与信息安全性。

为了结合身份基密码体制与多重签名的优势，本文基

于 SM9标识签名密码算法设计了一种广播多重签名方案，

并在随机预言模型下证明了该方案满足不可伪造性安全要

求。同时，所使用的身份基签名算法能简化密钥管理，弱化

对公钥证书的需求，计算代价分析与实验仿真也验证了所

提方案的实用性和效率。未来，将围绕场景应用和国产密

码体制，研究更多基于国产密码算法的功能性密码方案。
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